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TMPABUJIA BUKOPUCTAHHS, 3BEPITAHHS HOCIIB KJTFOUOBOiI TH®OPMAIII TPU KOPUCT YBAHHI CHCTEMOIO
«IHTEPHET-BAHK «icON business»

1. 3ATAJIBHI HOJIOXKEHHSA
1.1. ITi IlpaBuna BH3HAYaIOTh NOPSIOK BHKOPHUCTaHHs, 30epiraHHs HOCIB KI049oBOi iH(opmanii mpu kopucryBanHi CuHcCTeMOIO
«IHTEPHET-BAHK «icON business».
1.2. I1i npaBuIIa € HEBiJ €MHOIO YACTUHOIO YHIBEPCAIEHOI'O JOrOBOPY.
VY pasi, skmo IlTonmoxenHs nux IIpaBun cymepedaTs HOJNIOKEHHSM YHIBEpPCaJbHOTO — JOTOBOPY, 3aCTOCOBYIOTHCS IOJIOKCHHS
VHiBepcaIbHOro JOroBopy.
1.3. OdiuifiHuM MicLieM OIPHITIOHEHHS [IUX IIPAaBHJI € CTOpiHKa odiriiiHoro caiity banky.

2. DYHKIIOHYBAHHSI CUCTEMH «IHTEPHET-BAHK «icON business»

BaxmBoro BiiactuBicTio I[HTEepHETr - OaHkiHry € 3a0esmedenHs Oesmeku. Y Cucremi «IHTEPHET-BAHK «icON business»
BUKOPHCTOBYIOTBCSL HAJiffHI MEXaHI3MH 3aXUCTy, IO MHOBHICTIO BUKIIOYAIOTh MOXKJIMBICT HECAHKLIOHOBAHOIO JOCTYIY IO DaxyHKIB i
NepexoIieH s iHpopManii mpu nepenadi if uepes [HTepHer.

Jlist 3a6e3neyennst inpopmaniiinoi 6esnexkn Cucremu « | HTEPHET-BAHK «icON business» ciyxaTs HaCTyIHI MeXaHi3Mu:

* Enexrponnuii nudposuit nignuc (EIT) ciyxute st 3a6e3medeHH s HiTiCHOCT] Ta aBTEHTUYHOCTI JOKyMeHTiB B Cucremi. Enextponnuii
nokymeHT 3 EIl, Hagicnanuii KiieHToM i orpumanuii BankoM, € mifictaBoro st MpoBeleHHs baHkoM (iHAHCOBHX Orepallii, i € aHalIoroMm
ocobucroro migmucy. Jns BukopucraHHs MexaHismMy EIl kiieHT reHepye mnapy KiodiB (BikpuTuii i cekperHuii). CekpeTHHHl K04
BUKOPHCTOBY€ThCs Jutst popmyBannst EIl xitienta min ¢inancoBuM nokymenToM. HocieM cexpeTHoro xiroda Moxxe OyTH (ail Ha JKOPCTKOMY
JcKy abo Ha 3oBHimHboOMY Hocii (USB-flash). Binkpuri kiroui EIT 36epiratorscst B BJ] «iCON business» y surmsini Ceprudikaris Bigkputux
KJI04iB. 3 1X JOMOMOrOI0 NepeBipseTHCS MIAMIC KII€HTA MiX (iHAHCOBUM JOKYMEHTOM.

* IlepenbaueHa MOXJIMBICTH 3aCTOCYBaHHS OJHOPA30BHX MapoJiB Juisi ayTeHTH(DIKaLil KiieHTa. SIK JUKepeno OJHOPa3oBOrO MapoJis
CIYXHTb 0coOHcTHil MOOINBbHUI Tenedon KiieHTa, Ha KUl Maposb JOCTABIIETHCSA B SMS-IOBIIOMIICHHI.

* Jloctyn B Cuctemy «[HTEPHET-BAHK «icON business» 3aiiicHIO€TbCs 3a TOMTOMOTOK0 BBEIEHHs JioriHa i maposst Kitiearom Cuctemu.
Iaposb € cekpeTHUM HAGOPOM CHMBOJIIB, BiTOMHUM Tibku KitieHTy.

* Bci komyHikariii Mixk Barnkom i 6pay3epoM KitieHTa 3/ifCHIOIOTCSI BUKIIOUHO 3a poTokoiioM https (SSL), mo 3a6e3neuy e mudpyBaHHs
TnepelaHuX JaHHX, a OTXKe, i X 3aXMCT BiJ neperysiny i Moandikaitii TperiMu ocobamu.

3. BABE3NNEYEHHS BE3IIEKU ITPU POBOTI YEPE3 IHTEPHET

Besneka oOMiHy maHMMHM IpH poOOTi B Mepexi [HTepHeT 3a0e3medyeThest Ha PiBHI 4iTKOi B3aeMHOI ayTeHTH(iKallil yYaCHHKIB 0OMiHY
naHumu. KiieHTchka yacTHHA Tepefae Ha CepBep 3alliT Ha YCTAHOBKY 3'€IHAHHS, MiAMMCAHUH IM(POBUM MiAMHCOM KOPHCTYBaya, ICJsi 4Oro
6i6nioTexn kpunrtorpaigHOro 3axucry HOpMyrOTh HEOOXiJHI CeKpETHI mapaMeTpu i Kirodi it MiATBEpUKYIOTh yCTAaHOBKY 3'enHaHHS. Takum
YUHOM, KOXHE 3'€HaHHA Ma€ yHIiKadbHI [apaMeTpu i [03BOJSIE OJHO3HAYHO iACHTH(IKYBATH yJIaCHUKIB OOMIHY JaHUMH.
OOMiIH JaHUMH MOKe OYTH PO3IOYATHI TiJIBKM MiCJIA BCTAHOBJICHHS KpUNTOrpadivHoro 3'a3ky Mixk By3namu «Kitient » i «Cepsep». Beck 00omin
JIAHMMH MDK KJIi€HTOM i1 cepBepoM CHCTEMH, BKIIOYAIOYH Nepeady Ha CepBep ayTEHTHYHHUX MOBHOBAXKEHD KJIi€HTa (MapoJi ) s peectparii ta
JIONYCKY 10 JaHUX 1 omepauiii, BUKOHYETbCS B 3ammdpoBaHoMy Bursiai. Onepauii mudpyBaHHs/po3mupyBaHHS JaHUX 3a0€3MedyloThCs
KpunTorpadiyHUMH METOJAMH 1 BAKOHYIOTHCS Ha IIPUKJIATHOMY PiBHI, Y IPOLIECi MIArOTOBKY JaHUX JUld repenadi B baHk.

Cucrema «IHTEPHET-BAHK «icON business» izentudikye kopuctyBaya 1o Joriny, napoio Ha BXia B CHcTeMy, CeKPETHOMY KITI0Uy i
napoJto 10 Heoro. 11100 yHUKHYTH HECaHKIIOHOBAHOT O 10CTYITy 10 Baroi koHdineHwiiHoi iHdopMmanii He po3royionrylite CBOT PEeKBI3UTH Ha BXiJ
B Cucremy Tpetim ocobam.

Koxunomy kopucryBaueBi bank Buzae:

. Jloriu - iM'st KOopHCTyBaua,
. Tapone - maposs Ha BXij B Cucremy,

Kiient 3000B’s13aHuil He pimme ogHOro pasy Ha 365 KaJeHAapHMX JHIB  JUIl KOXKHOro okpemoro KopucryBaua 3ailicHIOBaTH
NepereHepanio eJIeKTPOHHOr o Kiltoya (reHepyBaTH HOBUIl €IEeKTPOHHMI KIto4) Ta HajaBatu 10 banky Ceprudikat Bigkputoro kmoua EIT Bcix
Kopucrysauis Cucremu (365 kalleHIapHUX AHIB OOYMCIFOETHCS 11 KOXKHOTrO okpemoro KopucryBaua B 3aJI€KHOCTI BiJj TOrO KOJIM OCTaHHIM
pa3 Kuient no nanomy KopucryBauy nHanasa 110 banky Ceptuodikar Binkpuroro kmoua EIT Kiienta ta BinOyBasacs aBropu3anii uX KIHOYiB
anminictpatopom Cucrtemu (bankom). Po6oTa 3 mepereHepoBaHMMH KIFOYaMM KOPUCTYBAa4iB MOXKJIMBA TUIbKM MIiCIs aBTOpHU3aLii HUX KIHOYiB
Anminictpatopom Cucremu (bankom).

4. ITPABUJIA BE3IEKH ITPU KOPUCTYBAHHI CUCTEMOIO «IHTEPHET-BAHK «icON business»
Koxen kopuctyBau Cucremu «[HTEPHET-BAHK «icON business» - € rapantom i ckiagoBoro 4actuHo CrcTeMH Ge3MeKd i MOBHHCH
JOTPUMYBATHCS TAKUX IPABHIL:
e He posronouryiite Bam joriH i mapoui TperiM ocodam;
e 30epiraiite Bam ocobuctuii cepTudikar i ceKpeTHHil K04 Ha 30BHIMIHbOMY Hocii iH(opManii (Iuckera, HaKOMUYyBaydi Ha (uien-
mam'sITi Ta iH);
o He 30epiraiiTe 30BHIiIIHIN HOCIH iHpopManii 3 Bamum ocoductum cepTudikatoM i CEKPETHUM KIIFOUEM Pa3oM 3 JIOTTHOM 1 MapossiMu.
V pasi BTpatu - wi€to iHGopMaIiero MOKyTh CKOPUCTATHCS CTOPOHHI 0COOM y CBOTX LIIISX.
e He noBipsiiTe CTOPOHHIM KOpUCTYBaTHCS BammM ocoducTum cepTudikaToM i CeKpEeTHUM KIIFOUEM IS iANMCaHHS TOKYMEHTIB.
e He HapmaBaiiTe IOCTYyN CTOPOHHIM 0 0COOMCTHX MOOUIBHHMX Tene(oHIB, Ha sKi JIOCTABISETHCS OAHOPA30BHH mapois B SMS-
MOBiIOMJIEHHI.
o [licis 3aKiHYeHHsS BUKOHAHHS omneparlii He 3a0yBaiiTe Bar 30BHIIIHII HOCIIT Ha KOMI''OTEPI HIIOTO KOPUCTYBaYa.
® BuxopucroByiite KHONKY «Buxia» 1o 3aBepuieHHi ceancy podorn 3 CucreMoro.
o BinsonikanHs Bac Bix komm'torepa mpu po6oti 3 CucreMoro, 0e3 3aBeplIeHHs CeaHCy PoOOTH 3 MPOrpaMor0, MOXE CIIPOBOKYBAaTH
TPETIO 0C00Y CKOPHUCTATHCS CHTYALIE.
o He 3a0yBaiiTe micraTy 30BHiIIHIH HOCI# iHdOpMarii sk Tineku 3aBepiunte poboty 3 Cucremoro «IHTEPHET-BAHK «icON business»
- 11i€ro iH(OPMaIli€10 MOXKYTh CKOPHCTATHCS CTOPOHHI 0COOH, BOHA MOXKe Oy TH 0€3110BOPOTHO BTpayeHa abo IMOMIKOIKEHA B IPoIieci pOOOTH iHII X
IPOrpaMm.
Bank He pekoMenmye kopucTyBauesi npamioBartu 3 Cucremoro <[ HTEPHET-BAHK «icON business»:
e B iHTepHET -Kade Ta iHIIMX MOJIOHUX MICLSX, /1€ HEMA€E TapaHTii TOro, 110 3a JiSIMU KOPUCTyBada HE CTEXHUTh CTOPOHHS JIIOMHA;
® B MiCIX, JIe BCTAHOBJICHI NMPUCTPOI BilEOCIIOCTEPEKEHHS, 3a JOMOMOTOI0 SIKMX MOXKHA OAepXaTH iH(OpMalil Hpo maponi
KOPHCTyBa4a,
®  SKIIO HEMAa€ BIEBHEHOCTI B Oe3Melli BUKOPHCTOBYBAHOIO IPOrPaMHOTO 3a0e3redeHHs (HasBHICTh BipyciB, CHE[ialIbHUX IIPOTpaM,
0 HAJICUJIAIOTh MapoJii KOPUCTYBaya TPETiM 0co0aMm i T.1L.).
3acrocoByiiTe iHIII pekomeHpanii baHky mono 3abesmedeHHs Oe3neku Ta wmimicHocti iHpopMaunii mpu po6oti 3 Cucremoro
«IHTEPHET-BAHK «icON business».



V pa3i BusiBIeHHS (akTy Ta/abo Migo3py Ipo HOTPAILLIHHS ceKpeTHoi indopmanii, mo crocyerses Bukopuctanus Cucremu «HTEPHET-
BAHK «icON business», Tperim ocobam HeraifHO 3/1iliCHUTH TaKi 3aXO/H:
— camocriiiHo 3a6n0kyBatn Cucremy «[HTEPHET-BAHK «icON business» muisixom BBeeH s ipu Bxo/i 0 CHCTEMH 3aBiIOMO HEMPAaBUIBHOTO
mapoJisi y Takiif KiIbKOCTI pa3iB, micist sikoro Cucrema GII0KyeThCs
— nosizomuTH 11po e bauk (konTakTHI naHi banky 3a3HaveHi Ha odiuiliHoMy caiiti BaHky - www.concord.ua y BiamoBigHOMy po3uiii ).

5. BLIITIOBIJAJIBHICTD
bank He Hece BiINOBINAIBHOCTI 32 HACIIIKH, 10 IKUX MOXe IpH3BecTH nopymeHHs Kitiearom nux ITpaBui Ta HojoxxeHs YHiBepcaabHOro

JIOrOBOpY



http://www.concord.ua/

